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i RESULTADOS ESPERADOS NO FINAL DAS APRENDIZAGENS (REFERENCIAL DE FORMACAO)

ldentificar os conceitos essenciais em programagao, minimizar riscos de seguranca no
desenvolvimento de software e aplicar os principios de seguranga na programacao.

CONHECIMENTOS/COMPETENCIAS ADQUIRIDAS(REFERENCIAL DE FORMAGAO)

Arquitetura Cliente/Servidor para a Web
- Ciclo de vida de desenvolvimento de software
- Problematica Atual no Desenvolvimento de Sofware
- Riscos de seguranga em aplicagdes web
Injecao
Quebras de autenticacdo

Exposicdo de dados sensiveis

Entidades externas XML

Controle em quebras de acessos

| Configuracdo incorreta de seguranca

- Introduc3o a Seguranga das Aplicagdes Principios de Seguranca
- Ciclo de Vida de Desenvolvimento de Software Seguro.

f - Sistema de Autenticacdo e Autoriza¢do - ASP.NET Core

P REFLEXAO

| Aspetos positivos do médulo

' Os conte(idos permitiram ligar teoria a pratica, possibilitando aplicagdo direta em contextos
reais. Boa articulagio de conteudos: os diferentes tdpicos (teoria, pratica, avaliagao) estavam
bem ligados. Apoio do formador ou dos recursos: acessibilidade do formador, materiais bem-
organizado, recursos multimédia, exercicios uteis.

Aspetos negativos do médulo
Nao hé aspectos negativos para este modulo.




 Atividades desenvolvidas

:.—Qumo Projetos - Teste Tedrico
 Dificuldndes sentidss e formas de as ultrapassar
' Fala de prética com o programa e o assunto pode

" Aspetos priticos do médulo aphicados hoje e futuramente :
Competéncias desenvolvidas que s§o dtels: comunicaglo, andlise, gestio de projetos, ete.

| puturamente: como esse modulo te capacita para continuar 8 aprender ou para evoluir na tua
carreirs.
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| Através dos projetos, foi possivel identificar vulnerabilidades, compreender os riscos

associados e propor soluges adequadas, demonstrando ndo apenas 3 compreensdo tebrica

dos conceitos, mas também a capacidade pratica de implementar me |

; desenvolvimento de software. -
|

' Consideragdes finais sobre o médulo ,

No geral, este médulo é muito relevante e atual, a seguranca em software é critica hoje em
dia, com frequentes ataques, vulnerabilidades sendo exploradas, e grandes impactos
(financeiros, reputacionais, de privacidade). Ele fornece uma boa base para qualquer

m strasar o sndamento do projeto.

programador, mesmo iniciante, para ter consciéncia dos riscos € adotar praticas seguras. J
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